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摘　要：为求解更加复杂的制造问题和开展更大规模的协同制造，分析了目前应用服务提供商、制造网格等现

有网络化制造模式在应用推广等方面遇到的问题，阐述了云计算服务模式、云安全、高性能计算、物联网等理念和

新技术对解决网络化制造中运营、安全等问题的契机。在此基础上提出了一种面向服务的网络化制造新模式———

云制造。给出了云制造的定义，分析了云制造与应用服务提供商、制造网格等的区别。提出了一种云制造的体系

结构，讨论了实施云制造所需攻克的关键技术和所取得的成果。最后，给出了一个云制造的典型应用案例———基

于云仿真原型平台的云设计。
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０　引言

２１世纪，制造业的发展更加依赖高新技术应用
的推动。以应用服务提供商（Ａｐｐｌｉｃａｔｉｏｎ　Ｓｅｒｖｉｃｅ　Ｐｒｏ－
ｖｉｄｅｒ，ＡＳＰ）［１－２］、制造网格（ＭＧｒｉｄ）［３－４］、敏捷制造［５－６］、
全球化制造（ｇｌｏｂａｌ　ｍａｎｕｆａｃｔｕｒｉｎｇ）［７－８］等为代表的网
络化制造模式，成为制造企业为应对知识经济和制造
全球化的挑战而实施的、以快速响应市场需求和提高
企业（企业群体）竞争力为主要目标的一类先进制造
模式。网络化制造将先进的网络技术、信息技术与制
造技术相结合，构建面向企业特定需求的基于网络的
制造系统，并在系统的支持下，突破空间地域对企业
生产经营范围和方式的约束，开展覆盖产品全生命周
期全部或部分环节的企业业务活动（如产品设计、制
造、销售、采购、管理等），实现企业间的协同和各种社
会资源的共享与集成，高效、高质量、低成本地为市场
提供所需的产品和服务。
尽管经过十几年的发展，网络化制造在资源服

务化建模与封装、资源配置与调度、协同设计、工作
流管理等领域取得了一定成果，但要进一步扩大并
深化应用，从而取得显著的经济效益，当前的网络化
制造无论在技术上还是运营模式上还存在着一些瓶

颈问题：
（１）服务模式问题
包括缺乏服务的集中管理和运营，缺乏利益分

配机制，服务的效率、质量和及时性难以保证等。
当前的网络化制造模式（如ＡＳＰ，ＭＧｒｉｄ等）的

研究重点是如何使分散的制造资源能够通过网络连

接起来，强调的是如何汇聚资源，协同完成一个制造
任务。网络化制造模式主要通过共享网络将分布在
不同物理位置的大量异构制造资源连接起来，形成
虚拟的集中资源，进而为制造企业提供制造能力和
资源的共享。在应用时，主要是将一个复杂制造任
务分解成若干简单任务，通过调度机制使这些简单
任务并行运行在不同制造资源节点上，最后汇集执
行结果，体现的是一种“分散资源集中使用”的思想。
然而由于缺乏对服务的集中管理和运营，资源服务
提供者（Ｒｅｓｏｕｒｃｅｓ　Ｓｅｒｖｉｃｅ　Ｐｒｏｖｉｄｅｒ，ＲＳＰ）的利益没
有得到保障，很多ＲＳＰ不愿意提供本企业的制造资
源，也没有动力和机制去促进持续提供高质量的制
造服务，从而难以保障网络化制造服务的效率、质
量、可靠性等。而由于缺乏连续、稳定、高质量的制
造服务，资源服务需求企业（Ｒｅｓｏｕｒｃｅｓ　Ｓｅｒｖｉｃｅ　Ｄｅ－
ｍａｎｄｅｒ，ＲＳＤ）的制造任务执行质量、及时性等都难

以得到保障，致使ＲＳＰ和ＲＳＤ对现有网络化制造
服务模式都不满意，从而阻碍了网络化制造的应用
推广。因此，有必要研究网络化制造应用新模式，不
仅要体现“分散资源集中使用”的思想，还要有效实
现“集中资源分散服务”的思想，即将分散在不同地
理位置的制造资源通过大型服务器集中起来，形成
物理上的服务中心，进而为分布在不同地理位置的
用户提供制造服务。借助市场经济理论，引入第三
方（制造服务运营方）对汇聚起来的制造资源服务进
行集中运营管理，并提供高质量的服务，从而保障
ＲＳＰ和ＲＳＤ双方的利益和积极性，促进网络化制
造的推广应用。

（２）制造资源的共享与分配技术问题
包括资源的动态分配问题、智能化匹配问题、物

理设备嵌入式接入与使用问题等技术问题。
当前网络化制造在资源共享和分配上体现的是

一个整体的独立系统，是以固定数量的资源或既定
的解决方案为用户提供服务，其业务流程相对比较
固定。随着网络技术的发展，以及基于服务架构
（Ｓｅｒｖｉｃｅ－Ｏｒｉｅｎｔｅｄ　Ａｒｃｈｉｔｅｃｔｕｒｅ，ＳＯＡ）思想的提
出，资源共享和应用过程应该是基于服务而形成业
务链的过程，进而映射成虚拟企业的组织，其解决方
案应该是动态生成的，即先有业务流程，后有虚拟企
业。当前对网络化制造的研究，就如何发布资源（即
实现资源的汇聚）以及如何搜索资源开展了大量的
工作，但是如何实现资源和任务在接口、功能、流程、
语义、服务质量等方面的智能匹配、寻租、动态组合
等，则缺乏有效的解决手段。此外，所发布和封装的
制造资源目前还是以“软资源”（如软件应用系统、制
造数据等计算和信息资源）为主，而对实现网络化制
造终端物理设备的智能嵌入式接入、封装和调用还
没有满意的解决方案。正因为目前的网络化制造技
术没有很好地解决制造资源的动态共享与智能分

配、终端物理设备智能嵌入式接入等问题，使其推广
应用和发展受到了限制。

（３）安全问题
包括系统和平台安全、网络通信安全、企业核心

数据安全、用户间信任安全、可信制造、防止第三方
的恶意攻击和破坏等技术。
由于网络化制造在推广应用过程中，系统和平

台本身存在安全隐患，加上网络通信安全隐患，以及
ＲＳＰ和ＲＳＤ在使用过程中缺乏信任、担心企业核
心数据泄露等问题，严重阻碍了网络化制造的推广
应用。而由于目前网络化制造给企业带来的利润空

２
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间不大，大型ＩＴ企业针对网络化制造开发的专门
安全产品十分匮乏。
综上所述，正是因为当前网络化制造没有良好

的运营模式，没有实现动态智能的制造资源共享与
分配，没有完全实现终端物理设备智能接入，再加上
没有有效的安全解决技术和手段等诸多问题，制约
了其应用推广和发展。
近两年来，一种新的服务化计算模式———云计算

（ｃｌｏｕｄ　ｃｏｍｐｕｔｉｎｇ）［９－１０］正在兴起。云计算的理念是由
专业计算机和网络公司（即第三方服务运行商）搭建
计算机存储和计算服务中心，把资源虚拟化为“云”后
集中存储起来，为用户提供服务。从技术上看，云计
算是虚拟化和网格计算等的延伸，但更为重要的是云
计算理念本质上带来的是服务模式的转变。云计算
使得计算资源成为一种专业服务，并通过信息化的方
式提供出来。随着云计算模式的提出和应用上的日
趋成熟，企业也看到了云计算服务模式带来的巨大利
润空间。因此，许多知名企业如Ｇｏｏｇｌｅ，ＩＢＭ，Ａｍａ－
ｚｏｎ，Ｙａｈｏｏ等相继投入大量人力和物力开展了各自
的云计算计划和项目。目前已涌现了一批云计算的
应用形式，典型的有软件即服务（Ｓｏｆｔｗａｒｅ　ａｓ　ａ　Ｓｅｒｖｉｃｅ，

ＳａａＳ）、效用计算（ｕｔｉｌｉｔｙ　ｃｏｍｐｕｔｉｎｇ）、网络服务（ｎｅｔｗｏｒｋ
ｓｅｒｖｉｃｅ）、平台即服务（Ｐｌａｔｆｏｒｍ　ａｓ　ａ　Ｓｅｒｖｉｃｅ，ＰａａＳ）、管
理服务提供商（Ｍａｎｇｅ　Ｓｅｒｖｉｃｅ　Ｐｒｏｖｉｄｅｒ，ＭＳＰ）、商业服
务平台、互联网整合［１１］和云仿真平台［１２］等。
继云计算概念后，云安全的理念也被提出。一

些大型的信息安全公司，如瑞星、趋势科技等已投入
巨资从事专业云安全产品的开发，目前已有较成熟
的安全产品。如国际信息安全厂商———趋势科技为
实现云安全架构，投入了４亿美元，在全球建立了五
个大型云端数据中心，安装了３４　０００台云端服务
器［１３］。瑞星公司提供的云安全杀毒软件目前已投
入使用，据称其用户已超过８　０００多万［１４］。
由以上分析可知，云计算为解决当前网络化制

造存在的问题提供了新的思路和契机，云安全模式
和相应商业化云安全产品对解决网络化制造中的安

全问题提供了新的技术手段，再加上当前嵌入式系
统和技术的快速发展，为未来实现终端物理设备智
能嵌入式接入提供了使能技术。
目前物联网技术在无线射频识别（Ｒａｄｉｏ　Ｆｒｅ－

ｑｕｅｎｃｙ　ＩＤｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）、传感器、智能技术和
纳米技术等支持下快速发展，有望促进各类物与物
之间的互联。引入物联网技术必将有助于构建一个
能互联各类制造资源的平台。另外，高性能计算机

的应用和高性能计算技术的发展也为求解更加复杂

的制造问题和开展大规模协同制造提供了可能。
因此，本文提出了一种面向服务的网络化制造

新模式———云制造（Ｃｌｏｕｄ　Ｍａｎｕｆａｃｔｕｒｉｎｇ，ＣＭｆｇ）。

１　云制造的基本概念

１．１　云制造的定义
结合网络化制造、云计算等技术和相关研究成

果，本文对云制造的概念定义如下。
定义１　云制造是一种利用网络和云制造服务

平台，按用户需求组织网上制造资源（制造云），为用
户提供各类按需制造服务的一种网络化制造新模式。
云制造技术将现有网络化制造和服务技术同云

计算、云安全、高性能计算、物联网等技术融合，实现
各类制造资源（制造硬设备、计算系统、软件、模型、
数据、知识等）统一的、集中的智能化管理和经营，为
制造全生命周期过程提供可随时获取的、按需使用
的、安全可靠的、优质廉价的各类制造活动服务。

１．２　云制造与已有制造模式的区别
云制造与已有的网络化制造、ＡＳＰ、制造网格、

云计算等相比，具有以下异同点：
（１）当前的网络化制造虽然促进了企业基于网络

技术的业务协同，但其体现的主要是一个独立系统，是
以固定数量的资源或既定的解决方案为用户提供服

务，缺乏动态性，同时缺乏智能化的客户端和有效的商
业运营模式。另外，网络化制造只实现了局部应用，亟
需借助云制造等技术实现更大范围的推广和应用。

（２）ＡＳＰ技术的远程服务租赁模式，可以较好地
解决中小企业应用系统等的信息化软件成本问题，但
由于用户端智能性和数据安全性的不足，导致进一步
推广和应用比较困难。不过ＡＳＰ技术的已有研究基
础和推广经验是实施云制造可借鉴的关键之一。

（３）制造网格强调的是分布式资源服务的汇聚、
发现、优化配置等，主要体现的是“分散资源集中使
用”的思想，其服务模式主要是“多对一”的形式，即
多个分布式资源为一个用户或任务服务，因此同样
缺乏商业运营空间。而云制造不仅体现了“分散资
源集中使用”的思想，还体现了“集中资源分散服务”
的思想，即其服务模式不仅有“多对一”的形式，同时
更强调“多对多”，即汇聚分布式资源服务进行集中
管理，为多个用户同时提供服务。

（４）云计算以计算资源的服务为中心，它不解决
制造企业中各类制造设备的虚拟化和服务化，而云制
造主要面向制造业，把企业产品制造所需的软硬件制

３
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造资源整合成为云制造服务中心。所有连接到此中
心的用户均可向云制造中心提出产品设计、制造、试
验、管理等制造全生命周期过程各类活动的业务请
求，云制造服务平台将在云层中进行高效能智能匹
配、查找、推荐和执行服务，并透明地将各类制造资源
以服务的方式提供给用户，其中必须加进一些物联网
技术。

２　云制造平台及其体系架构

２．１　云制造系统
本文给出了一个面向多用户、基于服务、能商业

运行的云制造系统，如图１所示。云制造系统由云
提供端（云制造服务提供者）（Ｃｌｏｕｄ　Ｓｅｒｖｉｃｅ　Ｐｒｏｖｉｄ－
ｅｒ，ＣＳＰ）、云请求端（云制造服务使用者）（Ｃｌｏｕｄ
Ｓｅｒｖｉｃｅ　Ｄｅｍａｎｄｅｒ，ＣＳＤ）和云制造服务平台（中间
件）组成。云提供端通过云制造服务平台提供相应
的制造资源和制造能力服务；云请求端通过云制造
服务平台提出服务请求；云制造服务平台根据用户
提交的任务请求，在云端化技术、云服务的综合管理
技术、云制造安全技术和云制造业务管理模式与技
术等（详见下节内容）支持下寻找符合用户需求的服
务，并为云请求端提供按需服务。

２．２　云制造系统体系架构
为实现上述云制造系统，提出如图２所示的云制

造系统体系架构。该架构主要包括以下六个层次：
（１）物理资源层（Ｐ－Ｌａｙｅｒ）　Ｐ－Ｌａｙｅｒ为物理制

造资源层，该物理层资源通过嵌入式云终端技术、物
联网技术等，将各类物理资源接入到网络中，实现制
造物理资源的全面互联，为云制造虚拟资源封装和
云制造资源调用提供接口支持。

（２）云制造虚拟资源层（Ｒ－Ｌａｙｅｒ）　该层主要是
将接入到网络中的各类制造资源汇聚成虚拟制造资

源，并通过云制造服务定义工具、虚拟化工具等，将虚

拟制造资源封装成云服务，发布到云层中的云制造服
务中心。该层提供的主要功能包括云端接入技术、云
端服务定义、虚拟化、云端服务发布管理、资源质量管
理、资源提供商定价与结算管理和资源分割管理等。

（３）云制造核心服务层（Ｓ－Ｌａｙｅｒ）　该层主要面
向云制造三类用户（云提供端、云请求端、云服务运
行商），为制造云服务的综合管理提供各种核心服务
和功能，包括面向云提供端提供云服务标准化与测
试管理、接口管理等服务；面向云服务运行商提供用
户管理、系统管理、云服务管理、数据管理、云服务发
布管理服务；面向云请求端提供云任务管理、高性能

４
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搜索与调度管理等服务。
（４）应用接口层（Ａ－Ｌａｙｅｒ）　Ａ－Ｌａｙｅｒ为云制造

应用接口层，该层主要面向特定制造应用领域，提供
不同的专业应用接口以及用户注册、验证等通用管
理接口。

（５）云制造应用层（Ｕ－Ｌａｙｅｒ）　该层面向制造
业的各个领域和行业。不同行业用户只需要通过云
制造门户网站、各种用户界面（包括移动终端、ＰＣ
终端、专用终端等），就可以访问和使用云制造系统
的各类云服务。

３　云制造涉及的关键技术

云制造涉及的关键技术大致可以分为：①模式、
体系架构、标准和规范；②云端化技术；③云服务的
综合管理技术；④云制造安全技术；⑤云制造业务管
理模式与技术。图３给出了云制造涉及的关键技术
的分类，以及每个技术大类的含义与主要内容。

（１）云制造模式、体系架构、相关标准及规范　
主要是从系统的角度出发，研究云制造系统的结构、
组织与运行模式等方面的技术，同时研究支持实施
云制造的相关标准和规范。包括：①支持多用户的、
商业运行的、面向服务的云制造体系架构；②云制造
模式下制造资源的交易、共享、互操作模式；③云制
造相关标准、协议、规范等，如云服务接入标准、云服
务描述规范、云服务访问协议等。

（２）云端化技术　主要研究云制造服务提供端
各类制造资源的嵌入式云终端封装、接入、调用等技
术，并研究云制造服务请求端接入云制造平台、访问
和调用云制造平台中服务的技术，包括：①支持参与
云制造的底层终端物理设备智能嵌入式接入技术、
云计算互接入技术等；②云终端资源服务定义封装、
发布、虚拟化技术及相应工具的开发；③云请求端接
入和访问云制造平台技术，以及支持平台用户使用
云制造服务的技术；④物联网实现技术等。

（３）云服务综合管理技术　主要研究和支持云服
务运营商对云端服务进行接入、发布、组织与聚合、管
理与调度等综合管理操作，包括：①云提供端资源和
服务的接入管理，如统一接口定义与管理、认证管理
等；②高效、动态的云服务组建、聚合、存储方法；③高
效能、智能化云制造服务搜索与动态匹配技术；④云

５
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制造任务动态构建与部署、分解、资源服务协同调度
优化配置方法；⑤云制造服务提供模式及推广，云用
户（包括云提供端和云请求端）管理、授权机制等。

（４）云制造安全技术　主要研究和支持如何实
施安全、可靠的云制造技术，包括：①云制造终端嵌
入式可信硬件；②云制造终端可信接入、发布技术；

③云制造可信网络技术；④云制造可信运营技术等；

⑤系统和服务可靠性技术等。
（５）云制造业务管理模式与技术　主要研究云

制造模式下企业业务和流程管理的相关技术，包括：

①云制造模式下企业业务流程的动态构造、管理与
执行技术；②云服务的成本构成、定价、议价和运营
策略，以及相应的电子支付技术等；③云制造模式各
方（云提供端、云请求端、运行商）的信用管理机制与
实现技术等。

４　初步的研究成果和典型应用

为验证所提出的云制造模式和理念，笔者在网
络化制造、制造网格、仿真网格等相关领域的研究基
础上，已初步开发了一个云制造的典型应用，即基于
云仿真原型平台（ＣＯＳＩＭ－ＣＳＰ）的云设计应用。其
中，云仿真原型平台（ＣＯＳＩＭ－ＣＳＰ）的部分界面如图

４所示。ＣＯＳＩＭ－ＣＳＰ已实现的关键技术在笔者发
表的文献［１２］中有详细介绍。目前，所研发的ＣＯ－

ＳＩＭ－ＣＳＰ已在多学科虚拟样机协同设计领
域开展了初步应用［１２］。

笔者团队的初步研究成果可应用于云制

造服务平台，包括：①普适化门户技术；②复杂
产品项目管理技术；③支持语义的资源服务匹
配技术；④资源服务智能化优选技术；⑤资源
服务信任评估技术；⑥资源服务质量（Ｑｕａｌｉｔｙ
ｏｆ　Ｓｅｒｖｉｃｅ，ＱｏＳ）管理技术；⑦资源服务自动组
合技术；⑧容错管理技术等。简要介绍如下：
（１）普适化门户技术　为摆脱目前“以计算机为

中心”的访问模式和基于“桌面计算”的使用模式，为
云制造提供更加普适的访问和使用模式，结合普适
计算研究成果，综合运用上下文感知、智能 Ａｇｅｎｔ、
语义网等技术，研究提出了蕴涵式服务访问框架，初
步实现了服务访问过程的智能化、自动化管理，并在

ＣＯＳＩＭ－ＣＳＰ［１２］中得到了应用。
（２）复杂产品项目管理技术　目前的项目管理

工具很难满足复杂项目管理的需求，因此在云制造
平台原型中将其作为一项关键技术，研究了复杂项
目管理生命周期中涉及到的项目规划建模技术、调
度建模和分析技术、调度仿真和优化技术等［１５］，并
在ＣＯＳＩＭ－ＣＳＰ中进行了应用验证［１２］。

（３）支持语义的资源服务匹配技术　针对资源
服务数字化描述特点，将资源服务描述信息分为文
字概念、句子、数值、实体四类，分别提出了资源服务
文字概念相似度匹配算法、句子相似度匹配算法、数
值相似度匹配算法、实体类概念相似度匹配算法。
在此基础上提出了基于基本匹配、输入输出匹配、

ＱｏＳ匹配、综合匹配的四步骤资源服务匹配与搜索
机制与实现算法［１６］。

（４）资源服务智能化优选技术　为解决资源服
务优选问题，在分析当前对资源服务非功能ＱｏＳ评

６
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估没有考虑用户感受和经验、时间衰退、专家对

ＱｏＳ属性重要程度评估的语义差异性等不足后，结
合直觉模糊集（Ｉｎｔｕｉｔｉｏｎｉｓｔｉｃ　Ｆｕｚｚｙ　Ｓｅｔｓ，ＩＦＳ）理论
及其相应运算法则，研究提出了基于直觉模糊集的
资源服务非功能 ＱｏＳ评估方法和资源服务优选算
法［１７］。此外，针对多目标资源服务调度问题，研究
提出了基于改进粒子群优化（Ｐａｒｔｉｃｌｅ　Ｓｗａｒｍ　Ｏｐｔｉ－
ｍｉｚａｔｉｏｎ，ＰＳＯ）和量子多智能体进化算法（Ｑｕａｎｔｕｍ
Ｍｕｌｔｉ－Ａｇｅｎｔ　Ｅｖｏｌｕｔｉｏｎａｒｙ　Ａｌｇｏｒｉｔｈｍ，ＱＭＡＥＡ）的资
源服务组合优选算法［１８］。

（５）资源服务信任评估技术　针对当前制造系
统中资源管理和调度与资源服务信任相分离的缺

陷，阐述了资源服务 Ｔｒｕｓｔ－ＱｏＳ概念，分析了资源
供需双方在进行资源服务交易时存在的信任问题。
建立了包括域内和域间资源服务 Ｔｒｕｓｔ－ＱｏＳ评估
的两层结构的资源服务Ｔｒｕｓｔ－ＱｏＳ评估模型，并提
出了该模型中 Ｔｒｕｓｔ－ＱｏＳ评估的具体实现量化算
法、信任值的实时动态更新算法，设计了基于Ｔｒｕｓｔ－
ＱｏＳ的资源服务调度机制［１９］。

（６）资源服务ＱｏＳ管理技术　为了给用户和系
统选择最佳资源服务提供量化的参考依据，研究建
立了包括通用 ＱｏＳ评价指标、特有评价指标、个性
化评价指标的资源服务评估指标体系。从 ＱｏＳ全
生命周期管理、资源服务ＱｏＳ属性参数等角度对资
源服务 ＱｏＳ进行了分类和建模，并设计了相应的

ＱｏＳ评估模型。此外，还设计了 ＱｏＳＥｘｔｒａｃｔｉｏｎ，

ＱｏＳＳｅａｒｃｈ，ＱｏＳＥｖａｌｕａｔｉｏｎ，ＱｏＳＣｏｍｐａｒｉｓｏｎ，ＱｏＳ－
Ｍｏｉｎｔｏｒ，ＱｏＳＵｐｄａｔｉｎｇ等ＱｏＳ管理核心服务［２０］。

（７）资源服务自动组合技术　为实现制造服务的
增值，研究提出了支持全生命周期的资源服务组合实
现框架，对资源服务组合全生命周期涉及到的任务描
述、任务分解／需求解析、功能需求匹配、流程需求匹
配、服务聚合、服务质量综合处理、组合服务优选、组
合资源服务执行引擎等关键技术进行了研究［２１］。

（８）容错管理技术　针对资源服务调度过程中
可能出现的故障，研究了相应的容错管理机制、各类
故障的检测方法、基于 ＥＣＡ（ｅｖｅｎｔ－ｃｏｎｄｉｔｉｏｎ－ａｃ－
ｔｉｏｎ）的故障消解策略［２２］，以及任务迁移技术，并应
用在ＣＯＳＩＭ－ＣＳＰ中［１２］。

５　结束语

鉴于当前网络化制造存在的种种问题，本文提
出了将现有网络化制造及服务技术与云计算、云安

全、高性能计算、物联网等技术融合的一种面向服务
的网络化制造新模式———云制造。围绕云制造提出
的背景、云制造概念、云制造系统和体系架构、实施
云制造需要攻克的关键技术等问题，进行了初步探
讨和研究。云制造技术的实现还需在应用需求牵引
及相关技术的推动下开展大量的工作。但是，云制
造技术的研究和应用将进一步促进制造业向“网络
化、智能化、服务化”方向发展，从而将制造业信息化
程度提高到一个新的水平。
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