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摘 要：采用云计算技术实现托管式的虚拟桌面一般被称为桌面云。近年来桌面云被认为是云计算

最为成熟的应用之一，本文着重研究桌面云安全访问与共享机制。我们使用基于 PKI 的证书认证建立了

虚拟组织，在其上重点研究了虚拟机的创建，远程桌面访问，共享等应用。证书认证等机制可以使得访

问更加安全可靠。而通过虚拟组织的信任关系，多个用户可以共享同一个虚拟机。为了确保远程通道的

安全，我们采用了 OpenVPN 来构建虚拟专用网络，对虚拟机的使用者进行认证并对通信进行加密保护。 
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Abstract: A desktop cloud is an implementation of hosted virtual desktops using cloud computing technology. 

Desktop clouds are one of the most popular applications for cloud computing. In this work, mechanisms for 

secure accessing and sharing of virtual desktops are investigated in details. The public key infrastructure (PKI) 

is utilized to create virtual organizations (VO). Within a VO, virtual machines are created, remote desktops are 

accessed and shared. PKI provides security mechanism and multiple users can share a virtual machine via VO 

trust management. In order to make remote channels secure, OpenVPN is adopted to build a private network, 

authenticating users and encrypting communications. 
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引言 

云计算是当前计算机领域最为热门的问题之

一，可以通过计算资源的虚拟化技术，打破数据

中心服务器的物理限制，实现弹性的资源提供，

以及按需的平台和软件服务[1]。云计算的发展符

合计算技术基础架构化的大趋势，是继网格计算、

服务计算之后兴起的又一轮技术创新和产业化热

潮[2]。 

云计算的一个重要应用场景就是桌面云。远

程桌面的技术由来已久，而桌面云是近年来兴起

的将远程桌面与云计算技术相结合的产物。IBM

对其做出的定义为： “可以通过瘦客户端或者其

他任何与网络相连的设备来访问跨平台的应用程

序，以及整个客户桌面”[3]。通过云计算平台来

托管多个用户或应用的虚拟机，不同平台下的用

户主机或者应用服务器可以进一步共享云平台的

资源，同时支持用户通过远程桌面在线访问[4]。 

随着网络的不断发展，人们有条件采用图形

化的方式来访问远程的资源，因此瘦客户端的模

式[5][6]很早就引起了研究者的关注。在目前大量

的远程图形化访问协议中，微软的 RDP 错误!未

找到引用源。，开源的 VNC错误!未找到引用源。，

Citrix 的 ICA[9]协议是目前应用比较广泛的。RDP

协议仅能用于 windows 系统之间的远程连接，但

linux 系统上有开源的 rdesktop 实现，可以作为

RDP 的客户端。VNC 协议则是开源的，在各种系

统上均能够使用，但由于传送的数据量比较大，

在网络和终端处理能力有限的情况下表现不佳。 

本文实现了一个桌面云的安全访问和共享管

理系统。相比于传统的远程桌面访问软件，本系

统更加注重用户之间的关系，采用虚拟组织的方

式对所有的用户及资源进行组织管理。同时通过

VPN 等技术与 RDP 远程访问相结合，确保访问的

安全性。虚拟组织[10]，是通过虚拟的信息来组

织人或其他资源之间的关系。在云计算中，离不

开各个用户之间的关系，也离不开人对资源的占

有和共享。因此在云计算中采用虚拟组织的形式

来组织用户关系是一种有效的尝试。 

本文第 1 章开始介绍虚拟组织的认证与管理，

第 2 章为基于虚拟组织的桌面云中虚拟机的管理

和共享机制研究，第 3 章阐述虚拟机的安全访问

机制，第 4 章是系统的实现以及使用案例。 

1 虚拟组织认证与管理 

虚拟组织（Virual Organization），又称虚拟社

区（Virtual Community），可以定义为一群主要藉

由计算机网络彼此沟通的人们，他们彼此有某种

程度的认识、分享某种程度的知识和信息、在很

大程度上如同对待朋友般彼此关怀，从而所形成

的团体。 

虚拟组织拥有不同于现实社区的独特属性： 

超时空性：虚拟组织不受物理上距离的限制，

地球两端的两个人也可以通过虚拟组织进行交流。

时间上也同样不受限制，你所发表的一句话或是

一个操作，可能会在几天后被其他人看到并作出

回应。 

匿名性：在虚拟组织中每个人都只有一个符

号。你可以随意选取你的名字，由于不能看到对

方的真面目，传统的性别，年龄，相貌，都在虚

拟组织里不再重要。 

群体流动频繁：在虚拟组织中，人际关系较

为松散，群体流动频繁，大家可能会被某个组织

的人气所吸引而加入一个组织。 

1.1 成员身份认证 

虚拟组织的管理基于用户身份认证和数据库

的查询与更新。对此我们采用了相对比较成熟的

认证机制和数据库管理软件，以保证系统的安全

性和可靠性。 

身份认证基于数字证书 PKI 机制。PKI（Public 

Key Infrastructure）即“公钥基础设施”，“是一种

遵循既定标准的密钥管理平台，它能够为所有网

络应用提供加密和数字签名等密码服务及所必需

的密钥和证书管理体系，简单来说，PKI 就是利

用公钥理论和技术建立的提供安全服务的基础设

施。”[11][12] 

PKI 允许用户相互验证各自使用的、由认证

中心颁发的数字证书，从而确认对方身份并建立

加密可信的连接。 



1.2 组织管理 

虚拟组织的管理主要通过虚拟组织的中心服

务器实现。中心服务器在整个系统中起了核心的

作用，负责了所有用户和资源信息的存储，以及

用户间，用户与资源间的信息交互。它主要由两

部分程序组成：一是等待用户传送信息并处理，

二是发送请求到服务提供商。在我们的虚拟机远

程访问的应用中，服务提供商就是虚拟机的管理

端。 

接受用户的信息端，服务器接受到客户端发

送的请求后，仍然是分为两种情况，一种是虚拟

组织操作命令，另一种是虚拟机相关操作命令。 

对于虚拟组织操作命令，主要包括创建虚拟

组织，删除虚拟组织，申请加入，批准成员加入，

从组织中删除成员等。这部分命令和逻辑是基于

虚拟组织的服务通用的。 

2 虚拟机管理与共享机制 

基于虚拟组织的成员认证和管理，可以实现

桌面云中虚拟机的管理与共享。下面分别介绍桌

面云应用中用户的几种主要请求情况。 

2.1 新建虚拟机 

在我们的系统中，同一个虚拟组织内部可以

深度共享资源，因此虚拟机在虚拟组织内是可以

共享的。而一个用户可以加入多个虚拟组织，并

使用这几个虚拟组织中的虚拟机。因此用户在要

求新建虚拟机的时候必须指定将该虚拟机共享于

哪一个虚拟组织内。 

在客户端的设计中，用户此时发送的信息包

括： 

事件：CreateVM（创建虚拟机）虚拟组织名

称：VoName 设计虚拟机名称： VmName。 

创建虚拟机的流程包括：1. 检查用户身份。 

2. 检查虚拟组织即确认权限。 3. 查找可用的虚

拟机提供端。4. 向虚拟机提供端提交请求。5. 向

数据库中添加记录。 

2.2 开启虚拟机 

在客户端的设计中，开启虚拟机发送的信息

包括： 

事件：OpenVm 虚拟机名称：VmName 

在创建虚拟机的时候，虚拟机名称就已经确

定了，而且是唯一的，因此用户只需要指定虚拟

机的名称就可以了。 

服务器在接收到指令之后，进行以下步骤。

1. 检查用户身份。2. 在数据库中查询用户所在

的虚拟组织。3. 找到用户所请求的虚拟机，未授

权的虚拟机则无法查询到。4. 向虚拟机提供端提

交请求。5. 将虚拟机访问信息返回给用户。 

2.3 关闭（休眠）虚拟机 

关闭虚拟机是比较简单的一个步骤，基本与

开启虚拟机相同。只不过发送的指令是： 

事件：CloseVm(SleepVm)  虚拟机名称：

VmName 

其后的操作与开启虚拟机基本对应。 

3 虚拟机安全远程访问 

我们使用 VirtualBox 提供虚拟机支持[13][14]，

同时 VirtualBox 虚拟机本身支持开启 RDP 远程桌

面的功能，我们正是利用这个特性进行虚拟机的

远程访问。在服务端，开启虚拟机时使用

VBoxHeadless 命令，就可以让虚拟机在后台打开，

并且在宿主机中的某一个端口开启基于 TCP 协议

的 RDP 服务。 

在客户端可以使用 rdesktop[15]命令来远程

访问该虚拟机。然而，VirtualBox 中的 RDP 协议

仅有不进行认证和进行简单认证两种方式来控制

终端的连接，从安全访问的角度来讲这是远远不

够的。因此，我们使用了 VPN 来保证访问的安全

性和唯一性。 

VPN（Virtual Private Network），即虚拟专用

网络。目前组建 VPN 虚拟专用网主要依靠四项技

术来保证安全：隧道技术、加解密技术、密钥管

理技术和身份认证技术[16][17]。在本工作中，我



们用 OpenVPN 对证书的验证功能。 

 
图 1  防火墙和授权远程访问实现 

整个系统分为客户端和服务器端，效果如图

1 所示。在上图中，客户端指的是远程访问使用

的显示终端，服务器端指的是虚拟机提供桌面云

端。服务器在云计算中可以是提供虚拟资源的服

务器集群，在虚拟组织内每位提供虚拟机共享的

成员都可以作为服务器。由于 VirtualBox 的访问

模式是主机的域名（或 IP）加上被访问虚拟机占

用的主机端口，虚拟机访问权限的控制就可以简

化为对服务器端口访问的控制。 

防火墙开启后，所有虚拟机所占用的端口都

被保护，不能被访问。如何开启某端口的访问权

限，这需要 OpenVPN 的配合。 

首先在服务器上安装 OpenVPN ，使用

OpenVPN进行身份验证需要CA 的公钥和 CA 颁发

给用户的证书，在配置文件中设置公钥证书的访

问路径。OpenVPN 配置完毕后开启 OpenVPN 服

务，客户端就可以与服务器端建立安全连接。 

需要注意的是，并不是所有的证书验证通过

就能获得端口访问权限，证书验证通过只能说明

对方与自己来自同一个组织，这里需要增加用户

访问端口 的权 限。读 取证书 后获得 证书

CN(common name)，使用 CN=PORT 的格式添加使

用权限，如授权成员Alice端口3399的访问权限，

就可以在/etc/openvpn/clients.rc 添加 Alice=3399。 

 

 
图 2 服务器端流程图 

4 系统实现与使用案例 

4.1 虚拟机管理与共享 

客户端目前采用命令行的方式与虚拟组织服

务器交互。看一下多个用户在虚拟组织的管理之

下的一些特性。 

如图 3 所示，用户 alice 首先使用 setupVO 创

建一个虚拟组织，名称为 VO1，并且为其添加了

一个虚拟机 alice_1。 

用户 alice 就可以成功访问虚拟机 alice_1 并

且打开远程桌面进行使用。 

 

 
图 3 用户 alice 创建虚拟组织与虚拟机 

否 

是 

等待 VPN 连接 

开始 

成功连

施加防火墙策略 

只允许访问特定端口 

等待断开连接 

解除防火墙策略 



我们保留 alice 建立的虚拟组织，然后使用另

一个用户 bob 登陆客户端，首先他尝试打开 alice

建立的虚拟机，系统将会返回错误信息，因为 bob

不属于 alice 建立的那个虚拟组织，无法使用该虚

拟机。系统错误信息指出用户 bob 和 alice 创建的

虚拟机 alice_1 不属于同一个 VO，因此访问不成

功。虚拟组织的管理起到了资源和用户之间的全

局权限管理的作用。 

Bob 此时申请加入 VO1，提交申请后使用

alice 登录批准该申请（因为 alice 是 VO1 的管理

员），再次用 bob 登录，此时 bob 已经是 VO1 组

织中的正式成员，再次尝试开启虚拟机则可以成

功，如图 4。 

 

图 4 用户 bob 加入 VO1 后成功访问虚拟机 alice_1

并且打开远程桌面 

上述实验说明，在虚拟组织的管理下，用户

可以创建，开启虚拟机，并选择在什么情况下共

享该虚拟机。实现了在用户间资源的深度共享。 

4.2 虚拟机安全访问 

由于 VirtualBox 中的身份认证十分简单，而

其官方文档也建议将此认证仅仅作为试用的认证

方式。因此我们设置在 VirtualBox 中对用户身份

不认证，而如何确保安全访问由 VPN 来控制。 

我们在服务器端开启两台虚拟机，操作系统

分别为 Windows XP 和 Ubuntu，占用主机端口分

别为 3389 和 3391。然后开启防火墙和 OpenVPN

服务，等待客户端的连接。 

 

图 5 使用授权证书访问虚拟机 

客户端使用 CA 服务器颁发的证书去连接虚

拟组织服务器，如果服务器的端口访问控制策略

里授权该用户使用某端口，则可以访问该端口，

即可以远程控制该端口的虚拟机。 

本例中服务器为证书 grrrcert.pem 授权了端

口 3389 和 3391，所以可以使用 rdesktop 连接

10.8.0.1 的 3389 端口。客户端与服务器主机之间

建立的安全通道，服务器端被定义为 10.8.0.1 这

一虚拟 IP，使用服务器真实 IP 连接则被防火墙拒

绝。 

 
图 6 使用证书访问未授权的虚拟机不成功 

如图 6 所示，服务器为 alicecert.pem 授予

3389 端口的使用权限，alicecert.pem 可以正常访

问该端口的虚拟机，但是对于未授权的 3391 端

口则会被服务器拒绝，尽管此时 3391 端口已经

为用户 grrrcert.pem 开放。 

至此可以发现，使用防火墙和 OpenVPN 使虚

拟机的共享安全和可靠，即控制了访问权限，又

保证了数据传送的安全。 

总结 

本工作选取了远程虚拟机访问这一云计算中

的关键问题来进行研究。虚拟组织是在虚拟环境



下对用户关系的一种模拟，可以很好的建立用户

之间数据，资源共享机制，并且具有良好的可扩

展性。在虚拟组织的基础上，我们实现了虚拟机

的远程申请，访问，关闭，共享等功能，是针对

虚拟组织应用的一个扩展，也是未来云计算虚拟

化管理的重要方向。在虚拟机远程访问中，安全

性是一个重要的问题，我们采用 VPN 这样一种成

熟的协议来确保访问的安全，具有更好的可靠性

和可移植性。 

本工作未来具有广阔的应用前景，比如云制

造是未来面向服务的网络化制造新模式[18]，在

云制造应用中，制造业的仿真和设计需要特殊的

软件和海量的计算资源做支持，云计算是理想的

模式。未来工作将主要集中在与具体制造业应用

的集成。 
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